HINWEISE ZUM DATENSCHUTZ

Sonormed GmbH
Version 10 (Stand: 05.07.2016)

Uns, der Sonormed GmbH als Betreiberin dieser Internetseiten (,Internetseiten“) und Anbieterin der
auf den Internetseiten abrufbaren Web-Applikation ,Tinnitracks® (Web-App“) sowie der App
LTinnitracks* fir mobile Endgerate (,App“) ist der Schutz und die Vertraulichkeit Ihrer Daten von
besonderer Bedeutung. In den nachstehenden Hinweisen zum Datenschutz méchten wir Sie dartber
informieren, welche Arten von Daten wir zu welchen Zwecken erheben, verarbeiten und nutzen und
welche Rechte lhnen zustehen.

Sie kénnen diesen Text hier als PDF herunterladen und auf Ihrem Desktop- bzw. Laptop-Computer
oder Tablet/Smartphone (,Endgerat”) speichern, soweit dieses dazu in der Lage ist. Zum Betrachten
des PDF bendétigen Sie den Acrobat PDF Reader.
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Allgemeines
Erhebung, Verarbeitung und Nutzung lhrer persénlichen Daten
Personliche Daten

Wir erheben, verarbeiten und nutzen lhre personenbezogenen und besonderen
personenbezogenen Daten (zusammen: ,Personliche Daten”) ausschlie3lich im Rahmen der
deutschen Datenschutzgesetze. Personenbezogene Daten sind Einzelangaben ber
personliche oder sachliche Verhéltnisse einer bestimmten oder bestimmbaren natirlichen
Person - sie kbnnen also dazu genutzt werden, die Identitat einer Person zu erfahren (8 3 Abs.
1 Bundesdatenschutzgesetz — ,BDSG"). Als personenbezogene Daten gelten daher z.B. der
richtige. Name, die Adresse und die Telefonnummer. Sogenannte besondere
personenbezogene Daten sind besonders sensible Daten, so u.a. Angaben Uuber die
Gesundheit (8 3 Abs. 9 BDSG).

Die von lhnen erfassten personlichen Daten werden wir nur dazu verwenden, lhnen die
gewinschten Produkte und Dienstleistungen bereitzustellen, oder aber zu anderen Zwecken,
fur die Sie lhre Einwilligung erteilt haben, sofern keine anders lautenden gesetzlichen
Verpflichtungen bestehen. Sofern auf unseren Internetseiten und in unserer App die
Maoglichkeit der Eingabe personlicher Daten besteht, machen wir Sie darauf aufmerksam,
dass nur die besonders gekennzeichneten Pflichtfelder zur Bearbeitung von Anfragen und zur
Vertragsabwicklung bendétigt werden. Alle weiteren Angaben von Daten sind freiwillig und
werden von uns zur Optimierung unseres Angebots und gegebenenfalls zu Statistikzwecken
verwendet.

Eine Weitergabe Ihrer personlichen Daten an Dritte findet grundsatzlich nicht statt.
Ausgenommen hiervon sind ausschliel3lich unsere Dienstleistungspartner, die im Rahmen der
Abwicklung des Vertragsverhaltnisses eingesetzt werden. Die Weitergabe von Daten ist dabei
auf das fur die Bearbeitung lhres Auftrags bzw. zur Vertragsabwicklung notwendige Mal3
beschrankt. In unserem Auftrag werden Daten von anderen Unternehmen erhoben,
gespeichert oder verarbeitet. Dies geschieht unter unserer Kontrolle und im Rahmen der
gesetzlichen Voraussetzungen. Die Erhebung beziehungsweise Ubermittlung personlicher
Daten an staatliche Einrichtungen und Behorden erfolgt nur im Rahmen zwingender
Rechtsvorschriften.

Nutzung von Tinnitracks

Mit , Tinnitracks" bieten wir IThnen eine spezielle Anwendung zur Tinnitus-Therapie bestehend
aus einer Server-Applikation und den derzeitigen Benutzerschnittstellen in Form von Web-App
und App (zusammen: ,Tinnitracks"). Bitte nutzen Sie Tinnitracks nur, falls bei lhnen zuvor
ein subjektiver tonaler chronischer Tinnitus von lhrem behandelnden HNO-Arzt
diagnostiziert wurde und lhr HNO-Arzt oder ein Horgerateakustiker lhre personliche
Tinnitus-Frequenz festgestellt und lhnen mitgeteilt hat.

Zur Verwendung von Tinnitracks wird ein Kundenkonto bendtigt, bestehend aus E-Mail-
Adresse und Passwort. Mit dieser Kombination kdnnen Sie sich auf den Internetseiten und in
der App anmelden. Sollten Sie noch kein Kundenkonto besitzen, kdnnen Sie sich entweder
auf unseren Internetseiten oder tber die App registrieren.
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Zur Durchfuhrung der Therapie missen Sie |hre Tinnitus-Frequenz angeben, welche lhr Arzt
oder Horgerateakustiker flr Sie ermittelt hat. Ihre Tinnitus-Frequenz lasst keine Rickschliisse
auf die Schwere lhrer Erkrankung zu, sie ist ein Parameter fur die Filterung der Musik. Ein
weiterer Parameter ist das Kopfhérermodell, das Sie optional eingeben kénnen.

Die von lhnen zur Verfligung gestellten Musikdateien werden ausschlie3lich auf unseren
Servern analysiert und dort verschliisselt gespeichert.

Tinnitracks analysiert Ihr Horverhalten und gibt Ihnen entsprechende Hinweise, wenn Sie
Tinnitracks zu wenig oder zu unregelmafBig anwenden. Zu diesem Zweck werden lhre
Horzeiten ausschlie3lich in der App und auf unseren Servern gespeichert, um lhnen eine
geratetbergreifende Statistik zeigen zu kénnen.

Wenn Sie eine Lizenz oder Ware, wie z.B. einen Kopfhérer kaufen, erheben, verarbeiten und
nutzen wir Ihre Postadresse ausschlie3lich zur Rechnungsstellung und zum Warenversand.

Newsletter

Sofern wir lhnen die Anmeldung zu unserem Newsletter anbieten, nutzen wir lhre E-Mail-
Adresse fir eigene Werbezwecke, bis Sie sich vom Newsletter abmelden. Das Abmelden von
unserem Newsletter ist auf unseren Internetseiten oder Uber einen Link im Newsletter
jederzeit maglich.

Auskunftsrecht, Berichtigung, Sperrung und Léschung von Daten

Wir erteilen lhnen auf Anfrage jederzeit unentgeltlich Auskunft Gber die zu lhrer Person
gespeicherten Daten, Uber deren Herkunft, Gber die Empfanger sowie Uber den Zweck der
Speicherung. Die Auskunft kbnnen Sie unter den unten benannten Kontaktdaten einholen. Bei
Vorliegen der gesetzlichen Voraussetzungen haben Sie ein Recht auf Berichtigung, Sperrung
oder Loéschung dieser Daten.

Widerspruchs- und Widerrufsrecht; Verantwortliche Stelle i.S.d Datenschutzrechts

Sie kdnnen unseren AnalysemafRnahmen und der Nutzung lhrer Daten zum Zwecke der
Werbung und Marktforschung jederzeit widersprechen.

Eventuell an uns erteilte Einwilligungen koénnen jederzeit mit Wirkung fir die Zukunft
widerrufen werden. Sowohl Widerspruch als auch Widerruf kénnen Sie formlos per Post,
Telefax oder E-Mail ohne Angabe von Griinden an uns lbermitteln. Im Falle der Nutzung
unserer App beachten Sie bitte zusatzlich die Datenschutzhinweise des jeweiligen App-Stores,
vgl. zZiff. lll. 1.

Diensteanbieterin und Verantwortliche Stelle i.S.d. Datenschutzrechts:

Sonormed GmbH
Neuer Kamp 30
20357 Hamburg

service [dt] sonormed.de
Fax: 040 609451195

Wir weisen darauf hin, dass die Datentibertragung im Internet (z.B. bei der Kommunikation per
E-Mail) Sicherheitsliicken aufweisen kann. Ein liickenloser Schutz der Daten vor dem Zugriff
durch Dritte ist nicht moéglich. Wir empfehlen lhnen bei vertraulichen Informationen den
Postweg.



2.1

Links

Unsere Angebote kdnnen Links zu Internetseiten anderer Anbieter enthalten, auf die sich
diese Hinweise zum Datenschutz nicht erstrecken.

Nutzung unserer Internetseiten

Grundsatzlich ist es Ihnen mdglich, unsere Internetseiten ohne Offenlegung lhrer Identitéat zu
nutzen. Tinnitracks ist nur nach lhrer vorherigen Registrierung nutzbar. Entscheiden Sie sich
fur eine Registrierung, werden Sie zur Eingabe bestimmter personlicher Daten aufgefordert.

Cookies

Wir verwenden sogenannte , Cookies. Cookies sind kleine Textdateien, die auf Ihrem
Endgerat abgelegt und von Ihrem Internetbrowser gespeichert werden. Mit dem Setzen von
Cookies kann unser Webserver lhren Internetbrowser, lhre individuellen Einstellungen in
unseren Internetseiten und gegebenenfalls Teile der Anmeldedaten in verschlisselter Form
erkennen, lhnen auf diese Weise die Benutzung unserer Internetseiten erleichtern und ein
automatisches Einloggen ermdglichen. Wir nutzen sog. Session-Cookies, diese werden beim
SchlieBen lhres Internetbrowsers wieder von lhrem Endgerat geldscht. Andere Cookies
verbleiben auch nach SchlieBen des Internetbrowsers auf Ihrem Endgerat. Diese werden
jedoch entweder mit Ausloggen aus Ihrem Kundenkonto bei uns oder nach Ablauf weniger
Stunden gel6scht. Die meisten Browser sind so eingestellt, dass sie Cookies automatisch
akzeptieren. Sollten Sie mit dem Einsatz von Cookies nicht einverstanden sein, kénnen Sie
z.B. Uber die Einstellungen lhres Internetbrowsers die Annahme von neuen Cookies
unterbinden, eine Benachrichtigung beim Setzen von neuen Cookies einrichten sowie
samtliche bereits erhaltenen Cookies léschen. Manche unserer Angebote sind dann
mdglicherweise nicht nutzbar.

Webanalyse; Routenplaner; standortbasierte Empfehlungen

Auf den Internetseiten sammeln wir Informationen Uber Ihr Surfverhalten und speichern diese
in Protokolldateien (sog. Lodfiles) jeweils fir maximal vierzehn (14) Tage. Es handelt sich um
folgende Daten: lhre IP-Adresse, Typ und Version des von I|hnen verwendeten
Internetbrowsers, Typ und Version des von lhnen verwendeten Betriebssystems, URL der
Seite, Uber die Sie auf die Internetseiten gelangt sind, Datum und Uhrzeit des Abrufs der
Internetseiten, lhre Bildschirmauflosung, Namen der von lhnen abgerufenen Unterseiten.
Zweck der Datenerhebung und -verarbeitung ist ausschlie3lich die Auswertung zu internen
systembezogenen und statistischen Zwecken.

Piwik

Zur Webanalyse nutzen wir auf unseren Internetseiten die Software Piwik. Piwik nutzt
Cookies, die — falls technisch méglich - auf Inrem Endgerat abgelegt werden und die uns eine
statistische Auswertung von Nutzerverhalten auf unseren Internetseiten gestattet. Die hieriber
erfassten Informationen werden auf einem unserer Server gespeichert.

Wir nutzen das Piwik-Plugin ,AnonymizelP“. Es werden daher von uns keine vollstandigen IP-
Adressen gespeichert. Sie kdnnen jedoch bereits das Setzen der entsprechenden Cookies auf
Ihrem Endgerat unterbinden, indem Sie in den Einstellungen Ihres Internetbrowsers das
Speichern von Cookies untersagen. Gegebenenfalls sind dann aber nicht samtliche
Funktionen unserer Internetseiten nutzbar.

Piwik- Opt-Out

Sie kodnnen sich entscheiden, ob in lhrem Browser ein eindeutiger Webanalyse-Cookie
abgelegt werden darf, um uns die Erfassung und Analyse verschiedener statistischer Daten zu
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ermoglichen. Wenn Sie sich dagegen entscheiden méchten, besuchen Sie mit allen
Browsern, fiir welche Sie die Erfassung abschalten moéchten, die Internet-Adresse

und entfernen Sie den Haken mit der Zustimmung zur Erfassung.
Google Maps

Auf unseren Internetseiten benutzen wir die Google Maps API, einen Kartendienst der Google
Inc. ("Google"), zur Darstellung einer interaktiven Karte, etwa zur Erstellung von
Anfahrtsplanen. Durch die Nutzung von Google Maps konnen Informationen uUber Ihre
Benutzung dieser Internetseiten (einschlie3lich lhrer IP-Adresse) an einen Server von Google
in den USA Ubertragen und dort gespeichert werden. Google wird die durch Analytics& Maps
gewonnenen Informationen gegebenenfalls an Dritte Ubertragen, sofern dies gesetzlich
vorgeschrieben ist oder soweit Dritte diese Daten im Auftrag von Google verarbeiten. Google
wird in keinem Fall Ihre IP-Adresse mit anderen Daten von Google in Verbindung bringen.
Trotzdem ware es technisch mdglich, dass Google aufgrund der erhaltenen Daten eine
Identifizierung zumindest einzelner Nutzer vornehmen koénnte. Es ware mdglich, dass
personenbezogene Daten und Personlichkeitsprofile von Nutzern der Internetseiten von
Google fiir andere Zwecke verarbeitet werden kdnnten, auf welche wir keinen Einfluss haben
und haben kdnnen. Dies und die Tatsache, dass Daten in die USA lbermittelt werden, ist aus
datenschutzrechtlichen Griinden méglicherweise problematisch. Sie haben die Mdglichkeit,
den Service von Google Maps auf einfache Art und Weise zu deaktivieren und somit den
Datentransfer an Google zu verhindern: Deaktivieren Sie dazu JavaScript in lhrem
Internetbrowser. Wir weisen Sie jedoch darauf hin, dass Sie in diesem Fall die Kartenanzeige
nicht nutzen koénnen. Weitere Informationen (ber die Datenverarbeitung durch Google
entnehmen Sie bitte den Datenschutzhinweisen von Google, derzeit abrufbar unter:

GeolO2 Precision

Auf unseren Internetseiten verwenden wir die GeolO2 Precision Datenbank, die von dem
Anbieter MaxMind Inc., 14 Spring Street, 3rd Floor, Waltham, MA 02451, USA, bereitgestellt
wird. In der Datenbank sind den verwendeten IP-Adressen ungefahre Standort-/ Geolocation-
Daten auf Basis des Herkunftslandes, aus dem die IP-Adresse stammt, zugeordnet. Anhand
lhrer an MaxMind Ubermittelten IP- Adresse kdnnen wir so lhren ungefédhren Standort
bestimmen, um lhnen geobasiert lokale Partner in lhrer Nahe empfehlen zu kdnnen. Zudem
ermdglicht es uns die Voreinstellung der Sprache der Internetseiten. Bitte beachten Sie, dass
wir keinen Einfluss darauf haben, wie lhre IP-Adresse bei MaxMind weiterverarbeitet wird.
Weitere Informationen finden Sie unter: https://www.maxmind.com/de/fag. Die Hinweise zum
Datenschutz kdnnen Sie abrufen unter: .

Vimeo-Plugin (mit Google Analytics)

Auf unseren Internetseiten sind Plugins des Videoportals Vimeo der Vimeo, LLC, 555 West
18th Street, New York, New York 10011, USA eingebunden. Durch Interaktionen mit den
Vimeo Plugins (z.B. Klicken des Start-Buttons) wird eine direkte Verbindung zwischen lhrem
Browser und einem Server von Vimeo in den USA hergestellt. Dabei werden Informationen
Uber lhren Besuch und lhre IP-Adresse dort gespeichert. Wenn Sie ein Vimeo-Benutzerkonto
haben und nicht méchten, dass Vimeo fir diesen Fall Daten tber Sie sammelt und mit lhren
bei Vimeo gespeicherten Mitgliedsdaten verknlpft, missen Sie sich vor Ihrem Besuch dieser
Internetseiten bei Vimeo ausloggen.

Vimeo ruft GUber einen sogenannten iFrame, in dem das Video aufgerufen wird, dariiber hinaus
den Webanalysedienst Google Analytics auf. Dabei handelt es sich um ein eigenes Tracking
von Vimeo, auf das wir keinen Zugriff haben. Bei Google Analytics handelt es sich um einen
Webanalysedienst der Google Inc. ("Google"). Google Analytics verwendet sog. "Cookies",
Textdateien, die auf Inrem Computer gespeichert werden und die eine Analyse der Benutzung
der Internetseiten durch Sie ermdglichen. Mehr Informationen erhalten Sie unter

Sie kdnnen das Tracking durch Google Analytics unterbinden, indem Sie die Deaktivierungs-
Tools einsetzen, die Google fir einige Internet-Browser anbietet. Sie kdnnen dariiber hinaus
die Erfassung der durch Google Analytics erzeugten und auf ihre Nutzung der Internetseiten



2.1

2.2

3.1

3.2

bezogenen Daten (inkl. lhrer IP-Adresse) an Google sowie die Verarbeitung dieser Daten
durch Google verhindern, indem sie das unter dem folgenden Link verfligbare Browser-Plugin
herunterladen und installieren: .

Die Hinweise zum Datenschutz fur Vimeo mit ndheren Informationen zur Erhebung und
Nutzung lhrer Daten durch Vimeo finden Sie unter .

Nutzung der A

Installation der App

Um die App herunterladen/installieren zu kénnen, miissen Sie gegebenenfalls zuvor mit einem
Drittanbieter eine Nutzungsvereinbarung tber den Zugang zu einem Portal oder Online-Shop
des jeweiligen Drittanbieters (nachfolgend: ,App-Store“ genannt) abschlieen. Wir sind nicht
Partei einer derartigen Vereinbarung und haben keinen Einfluss auf die Datenverarbeitung
durch den Drittanbieter. Welche Daten auf welche Art und Weise und zu welchem Zweck der
Drittanbieter im Rahmen der Registrierung im App-Store verarbeitet, entnehmen Sie bitte den
Hinweisen zum Datenschutz des Drittanbieters.

Protokollierung und Analyse der App-Verbindungen
Allgemeines

Wir protokollieren jede Verbindung der App zu unseren Servern fur statistische Zwecke, zu
Sicherungszwecken sowie zur Fehlerbehebung. Zu diesem Zweck werden lhre IP-Adresse,
Ihr Nutzername (soweit Sie sich eingeloggt haben), das Datum und die Uhrzeit lhres Abrufs,
die aufgerufenen App-Funktionen, die Ubertragene Datenmenge sowie der erfolgreiche Abruf
in Protokolldateien (sog. Logfiles) von uns jeweils fiir maximal vierzehn (14) Tage gespeichert.

Token

Wir verwenden in der App sog. Token. Bei diesen handelt es sich in technischer Sicht um ein
Aquivalent zu den bei Internetbrowsern (blichen Cookies, sie ermdglichen uns eine
Zuordnung der Zugriffe der App zu Ihrem Nutzerkonto. Diese Token setzen wir zu dem Zweck
ein, lhre Berechtigung zum Abruf personlicher Daten von lhrem Kundenkonto zu verifizieren.

Persoénliche Daten
Nutzungsverhalten

Die App erteilt auf Basis Ihres Nutzungsverhaltens Tips (,Nutzungsassistent). Zu diesem
Zweck erstellt die App Statistiken Uber die Dauer Ihrer Musiknutzung zu Therapiezwecken,
die die App an uns weiterleitet und die wir auf unseren Servern speichern und auswerten, um
Ihnen ggf. zusatzliche eigene Services wie etwa eine aufbereitete Auswertung lhres
Therapieverhaltens anbieten kdnnen, damit Sie diese bei Ihrem Arzt/Horgerateakustiker
vorlegen kdnnen. Zudem wird Ihr Nutzungsverhalten mit allen lhren (mobilen) Endgeréten
synchronisiert. Eine Weitergabe dieser Statistiken an Dritte findet ausschlie@lich in
anonymisierter Form und zur Verbesserung unseres Angebots statt.

Standort-Daten

Wenn Sie der App Uber die Systemeinstellungen lhres Endgerats fiir bestimmte Angebote der
App den Zugriff auf den Standort Ihres Endgeréats erlauben, erheben wir bei einer Anfrage
Ihren aktuellen Standort Uber GPS. Daten zu Ihrem Standort werden ausschlie3lich fur die
Bearbeitung lhrer Anfrage genutzt, etwa die Ermittlung eines von lhrem Standort
nahegelegenen Horgerateakustikers. Die Ubertragung lhrer Standortdaten erfolgt tber eine
verschliusselte Verbindung. Soweit Sie den Standort-Zugriff verweigern, sind bestimmte
Angebote der App nicht nutzbar.
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Zugriff auf in lhrem Endgerat gespeicherte Musikdateien

Wenn Sie Musikdateien, die auf Ihrem Endgerat gespeichert sind, von der App filtern lassen
und zu Therapiezwecken nutzen mdochten, missen Sie der App den Zugriff auf diese
Musikdateien erlauben.

Tutorial- Videos

In der App bieten wir Ihnen die Mdglichkeit, Tutorial-Videos, die von dem Dienst Vimeo
gehostet werden, zu laden und Uber den App-eigenen Player anzusehen. Hierbei ladt die App
keinen iFrame und kein HTML sondern nur den Videostream.
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